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Abstrak - Industri desain grafis digital di Indonesia mengalami pertumbuhan pesat, 

terbukti dengan lebih dari 191 juta pengguna aktif media sosial (sekitar 69% dari populasi) 

dan lebih dari 204 juta pengguna website (sekitar 73% dari populasi). Dengan tingginya 

jumlah pengguna media sosial dan website, permintaan desain grafis digital juga 

meningkat. Namun, permintaan ini tidak diimbangi dengan rasa kepercayaan terhadap 

keamanan data pada platform penjualan desain grafis. Penelitian ini menggunakan metode 

prototyping untuk mengembangkan antarmuka dengan menerapkan standar keamanan 

sistem informasi ISO 27001. Hasil pengujian skenario menunjukkan bahwa dari 32 

respons pengguna, semua skenario berhasil dijalankan dengan tingkat keberhasilan sebesar 

96,9%. Desain yang diusulkan bertujuan untuk meningkatkan kepercayaan terhadap 

keamanan sistem informasi penjualan D-Zentrum. 

Kata kunci – komponen ; Situs Web; ISO 27001; Keamanan Data; Prototyping 

Abstract - The digital graphic design industry in Indonesia is experiencing rapid growth, 

as evidenced by more than 191 million active social media users (about 69% of the 

population) and more than 204 million website users (about 73% of the population). With 

the high number of social media and website users, the demand for digital graphic design 

is also increasing. However, this demand is not matched by a sense of trust in data security 

on graphic design sales platforms. This research uses the prototyping method to develop an 

interface by applying the ISO 27001 information system security standard. The results of 

scenario testing showed that out of 32 user responses, all scenarios were successfully 

executed with a success rate of 96.9%. The proposed design aims to increase confidence in 

the security of the D-Zentrum sales information system. 
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I. PENDAHULUAN  

Di tengah era digital, industri desain digital di Indonesia berkembang pesat. Menurut hasil 

laporan dari We Are Social jumlah pengguna platform digital mencapai 167 juta dan populasi 

yang diperkirakan mencapai 60,4% dari total populasi pada tahun 2023, potensi bisnis untuk 

desain online di Indonesia sangat besar[1]. Namun, kekhawatiran mengenai keamanan data 

dan perlindungan privasi pengguna cukup tinggi. Laporan mengenai keamanan yang kurang 

memadai dalam transaksi online telah menimbulkan kekhawatiran mengenai perlindungan 

data pribadi konsumen[2]. Untuk mengatasi masalah ini, penelitian ini bertujuan untuk 

merancang situs web e-commerce yang aman dan terpercaya untuk jual beli desain dengan 

menerapkan standar keamanan sistem informasi ISO 27001[3]. Kami bertujuan 

mengembangkan prototipe yang menggabungkan desain interaktif yang ramah pengguna 

dengan standar keamanan data yang ketat untuk meningkatkan kepercayaan konsumen 

dengan melindungi privasi data pribadi. Dengan mengkombinasikan penelitian terkini dan 

praktik desain inovatif serta aman, kami berupaya menciptakan sebuah lingkungan transaksi 

yang aman dan terpercaya[4]. Selain itu, kami juga akan melibatkan pengguna dalam setiap 

tahap pengembangan untuk memastikan bahwa antarmuka yang dikembangkan tidak hanya 

aman, tetapi juga intuitif dan responsif terhadap kebutuhan mereka[5]. Penelitian ini tidak 

hanya akan memberikan kontribusi penting dalam meningkatkan kepercayaan konsumen 

terhadap platform jual beli desain, tetapi juga akan menjadi panduan bagi industri desain 

digital di Indonesia untuk memenuhi standar keamanan yang semakin ketat. Dengan 

demikian, kami berharap dapat membangun fondasi yang kokoh bagi pertumbuhan dan 

inovasi industri desain digital di masa depan menerapkan standar keamanan sistem informasi 

ISO 27001[6]. Dengan mengedepankan keamanan dan privasi data, kami yakin dapat 

menciptakan sebuah platform yang tidak hanya memenuhi standar keamanan yang ketat, 

tetapi juga memberikan pengalaman pengguna yang luar biasa. Hal ini akan menjadi kunci 

dalam membangun dan mempertahankan kepercayaan konsumen, serta mendorong 

pertumbuhan industri desain digital di Indonesia[7]. 

II. METODE 

Dalam penelitian ini, kami melakukan pendekatan design thinking dengan menerapkan 

analisis keamanan berdasarkan standar ISO 27001 dan melakukan pengujian pengguna untuk 

mengevaluasi prototipe website e-commerce yang kami kembangkan[8]. Metode 

pengumpulan data dilakukan melalui Google Form, di mana kami mengundang pengguna 

untuk mengeksplorasi prototipe website kami[9]. Setelah mereka mencoba berbagai fitur yang 

tersedia, kami mengumpulkan umpan balik berupa kritik dan saran melalui kuis yang telah 

disediakan. 
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Gambar 1. Alur  Prototype Website D-zentrum (sumber : eduparx.id) 

1. Empathize (Empati) 

Pada tahap ini, kita akan membahas tentang pentingnya empati dalam desain yang 

berpusat pada manusia. Pendekatan ini bertujuan untuk benar-benar memahami 

pengguna dengan cara melakukan observasi langsung, wawancara mendalam dan 

kemudian menggabungkan hasil observasi dan wawancara tersebut ke dalam suatu 

skenario yang telah disiapkan sebelumnya. Dengan memahami secara mendalam 

kebutuhan dan harapan pengguna, kita dapat menciptakan produk atau jasa yang 

benar-benar bermanfaat dan sesuai dengan kebutuhan mereka. 

2. Define (Penetapan) 

Terdapat kegiatan proses menganalisis dan memahami berbagai wawasan yang telah 

melalui  empati,  dengan  tujuan  untuk  melakukan  pernyataan  masalah sebagai point 

of view atau perhatian utama pada penelitian[10]. 

3. Ideate (ide) 

Terdapat kegiatan proses menganalisis dan memahami berbagai wawasan yang telah 

melalui  empati,  dengan  tujuan  untuk  melakukan  pernyataan  masalah sebagai point 

of view atau perhatian utama pada penelitian. 

4. Prototype (Prototipe) 

Sebagai langkah pertama dalam merancang sebuah produk, rancangan awal sangat 

penting untuk mendeteksi kesalahan sejak dini dan mengeksplorasi berbagai 

kemungkinan baru. Dalam proses implementasinya, rancangan awal akan diuji 

kepada pengguna untuk mendapatkan respon dan feedback yang berguna guna 

memperbaiki rancangan tersebut menjadi lebih baik. 

5. Tahapan Test (Uji Coba) atau pengujian 

Tahap ini sangat penting untuk memastikan bahwa desain akhir memenuhi 

kebutuhan pengguna[11]. Mengumpulkan umpan balik dari berbagai sumber 

memastikan produk yang dihasilkan memberikan nilai maksimal. Proses ini 
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memungkinkan adanya pengulangan dan kemampuan untuk kembali ke langkah 

sebelumnya jika terjadi kesalahan. 

 

  

Gambar 2. Alur Lengkap Metode Prototype  Website D-zentrum 

1. Analisis ISO 27001: 

Tahap pertama dalam pembuatan prototipe web jual beli adalah melakukan analisis 

berdasarkan standar ISO 27001. Standar ini memberikan kerangka kerja untuk 

manajemen keamanan informasi, sehingga membantu mengidentifikasi risiko 

keamanan dan menetapkan kontrol yang sesuai untuk melindungi data sensitif[12]. 

2. Membangun Prototyping Web D-Zentrum: 

Setelah analisis keamanan selesai, langkah berikutnya adalah membangun prototipe 

dari web jual beli tersebut. Prototipe ini dibuat menggunakan platform D-Zentrum, 

yang memungkinkan pembuatan dan pengujian fitur-fitur utama dari web sebelum 

benar-benar diluncurkan. 

3. Evaluasi Prototyping Web D-Zentrum: 

Setelah prototipe selesai dibangun, tahap evaluasi dilakukan untuk menilai kinerja dan 

fungsionalitas dari prototipe tersebut. Evaluasi ini penting untuk mengidentifikasi bug 

atau kekurangan yang perlu diperbaiki sebelum implementasi lebih lanjut[13]. 

4. Menerapkan Kebijakan dan Keamanan: 

Setelah prototipe dievaluasi dan diperbaiki, tahap selanjutnya adalah menerapkan 

kebijakan dan kontrol keamanan yang telah dirumuskan berdasarkan analisis ISO 

27001. Kebijakan ini mencakup berbagai aspek seperti akses kontrol, enkripsi data, dan 

prosedur pengelolaan insiden keamanan. 

5. Menguji Kebijakan dan Keamanan: 

Setelah kebijakan dan kontrol keamanan diterapkan, perlu dilakukan pengujian untuk 

memastikan bahwa semuanya berfungsi sebagaimana mestinya. Pengujian ini 

melibatkan simulasi serangan, audit keamanan, dan penilaian kerentanan untuk 

memastikan bahwa web jual beli aman dari ancaman. 
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6. Evaluasi Kebijakan dan Keamanan: 

Setelah pengujian selesai, tahap evaluasi dilakukan untuk menilai efektivitas dari 

kebijakan dan kontrol keamanan yang diterapkan. Evaluasi ini membantu 

mengidentifikasi area yang masih memerlukan perbaikan atau penyesuaian. 

7. Penggunaan Kebijakan dan Keamanan: 

Tahap terakhir adalah penerapan penuh kebijakan dan kontrol keamanan dalam 

operasional sehari-hari dari web jual beli. Pada tahap ini, semua kebijakan yang telah 

dievaluasi dan diuji digunakan secara konsisten untuk memastikan keamanan dan 

integritas data dalam platform web jual beli.  

 

Melalui pengujian ini, kami dapat mengevaluasi keamanan dan fungsionalitas 

prototipe dengan menerima masukan dari pengguna sebenarnya. Hal ini 

memungkinkan kami mengidentifikasi kelemahan dan area yang perlu diperbaiki 

untuk menyempurnakan desain dan meningkatkan keamanan situs web e-commerce 

yang di desain. Pengembangan situs web kami akan bergantung pada masukan untuk 

membuat platform yang user-friendly. 

III. HASIL DAN PEMBAHASAN  

Proses pembuatan prototype dilakukan dengan metode design thinking dan analisis keamanan 

berdasarkan standar ISO 27001.– 

1. Empathize (Empati), Define (Penetapan), Ideate (Ide) 
Pada tahap ini, kita mulai dengan proses empati, penetapan, dan ideasi untuk 

mengembangkan website D-Zentrum. Melalui observasi dan wawancara dengan calon 

pengguna, Designer, dan konsumen, kita memahami kebutuhan mereka. Pada tahap 

definisi, kita menganalisis wawasan yang diperoleh melalui empati untuk 

menentukan pernyataan masalah yang akan menjadi fokus penelitian. Selanjutnya, 

tahap ideasi membawa kita dari rumusan masalah ke solusi. Kita akan fokus 

menghasilkan gagasan dan ide sebagai dasar untuk membuat prototipe website D-

Zentrum yang inovatif 

Gambar 1. Proses Empathize (Empati), Define (Penetapan), Ideate (Ide) bersama User 
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2. Prototype (Prototipe) 

Dalam pembuatan prototype, langkah pertama yang dilakukan adalah proses sketch 

untuk merancang konsep awal produk. Setelah itu, dilanjutkan dengan wireframing 

untuk menggambarkan struktur dan tata letak produk secara lebih rinci. Kemudian, 

proses digital pun dilakukan dengan menggunakan alat bantu Figma untuk 

menciptakan produk digital yang menarik. Tak hanya itu, konten produk juga 

dirancang dengan cermat untuk branding di media sosial agar produk dapat dikenal 

luas oleh masyarakat. 

 

Gambar 2. Tampilan Prototype Website D-Zentrum 

3. Tahapan Test (Uji Coba) atau pengujian 

Pengujian dilakukan di figma dengan memberikan tugas untuk mencoba prototype 

dan membagikan google form untuk mendapatkan umpan balik. Dari hasil pengujian 

dengan 32 responden, ditemukan beberapa catatan penting seperti kebutuhan untuk 

fitur-fitur seperti ilustrasi dan opsi pembayaran yang lebih bervariasi, serta konsistensi 

dalam penggunaan bahasa. Responden juga mengungkapkan keinginan untuk 

perbaikan dalam UI agar lebih ramah pengguna dan menarik. Oleh karena itu, tahapan 

pengembangan selanjutnya akan fokus pada peningkatan UI dan penambahan fitur 

seperti mode gelap untuk meningkatkan pengalaman pengguna secara keseluruhan. 

 

Gambar 3. Respon responden tentang mencari konten 
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Gambar 4. Respon responden tentang pembelian produk 

 

Gambar 5. Respon responden tentang cancel pembelian  

 

Gambar 6. Respon responden tentang Mengubah profil dan Pasword 
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Gambar 7. Respon responden tentang flow dan desain 

 

Gambar 8. Respon responden tentang Kemudahan melakukan Checkout 

 

4. Analisis ISO 27001 

Setelah menyelesaikan tahapan design thinking, kami menganalisis prototype website 

dengan cermat berdasarkan standar ISO 27001. Kami berhasil mengidentifikasi potensi 

risiko keamanan dan melaksanakan kontrol yang diperlukan untuk meningkatkan 

keamanan data dan pengalaman yang aman yang aman ketika transaksi. 
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IV. KESIMPULAN 

Integrasi metodologi design thinking dan standar keamanan ISO 27001 dalam pengembangan 

prototipe situs web e-commerce D-Zentrum berhasil menangani kebutuhan pengguna sambil 

memastikan tingkat keamanan data yang tinggi . Melalui pengujian dan umpan balik yang 

berulang, perbaikan prototipe dilakukan untuk meningkatkan pengalaman pengguna dan 

kepercayaan. Langkah-langkah keamanan yang diterapkan secara signifikan mengurangi 

risiko potensial, memastikan transaksi aman dan perlindungan data . Rancangan desain yang 

diajukan terbukti dapat terdeliver dengan baik dalam hasil perancangan prototype. Sehingga 

kedepannya diharapkan integrasi perancangan desain prototype dengan pengaplikasian 

standar keamanan ISO 27001 dapat menjadi sebuah standar dalam pengembangan prototype 

sistem selanjutnya. 
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Lampiran 
 

 
Lampiran 1. Halaman login  

 

 
Lampiran 2. Halaman Registrasi 
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Lampiran 3. Halaman Utama 

 

 
Lampiran 4. Halaman Produk  
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Lampiran 5. Halaman Checkout 

 

 
Lampiran 6. Halaman Profil  
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Lampiran 7. Halaman Keamanan 

 

 
Lampiran 8. Halaman Kebijakan 
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Lampiran 9. Halaman Lisensi 

 
Lampiran 10. Halaman Bantuan 

 
 


