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Abstrak

Learning Management System (LMS) Moodle merupakan sistem tata kelola pembelajaran yang
populer, dan dapat dimanfaatkan secara gratis diantaranya untuk penerapan media edukasi dengan
beragam topik, salah satunya mengenai kesadaran keamanan siber. Penerapan LMS Moodle tidak terlepas
adanya risiko keamanan yang terdapat pada sistem tersebut serta teknologi pendukungnya seperti server
hosting yang diperlukan sebagai tempat penyimpanan file website agar dapat diakses oleh pengguna
melalui internet. Adanya potensi risiko keamanan siber tersebut mendasari diperlukannya optimalisasi
keamanan sebagai bentuk upaya preventif dari potensi serangan siber. Metode yang digunakan dalam
penelitian ini yaitu dengan metode deskriptif melalui studi pustaka yang berhubungan dengan obyek
penelitian. Optimalisasi keamanan menggunakan metode Two Factor Authentication (2FA) pada lapisan
member area penyedia layanan server hosting, dan cPanel, serta melakukan upgrade pada LMS Moodle.
Hasil penelitian ini menunjukkan bahwa penerapan Two Factor Authentication (2FA) dapat berfungsi
untuk lebih meningkatkan keamanan akun dari ancaman kejahatan digital, seperti peretasan. Penerapan
Two Factor Authentication (2FA) tersebut juga merupakan tambahan lapisan keamanan pada akun yang
dapat meminimalisir akses yang tidak sah, selain itu upgrade LMS Moodle secara berkala dapat menutup
celah kerentanan atau bug pada versi sebelumnya, sehingga dapat mengoptimalkan keamanan sistem.
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PENDAHULUAN

Terjadinya kasus peretasan yang semakin marak, diperlukan suatu upaya preventif. Diantaranya
dengan menumbuhkan kesadaran akan pentingnya menjaga aset digital. Cyber security awareness atau
kesadaran dalam mengamankan suatu data maupun akun yang merupakan aset digital perlu dipahami
oleh berbagai kalangan, termasuk pada lingkup pendidikan tingkat Sekolah Dasar (SD) dan Sekolah
Menengah Pertama (SMP). Kustomisasi pada LMS Moodle sebagai game interaktif mampu
meningkatkan kemampuan literasi digital siswa utamanya dalam pemahaman mengenai keamanan
siber (Sussolaikah et al., 2023).

Dalam proses pembelajaran diperlukan adanya suatu inovasi, diantaranya berupa media edukasi
yang dapat digunakan untuk menunjang kegiatan pembelajaran tersebut, termasuk didalamnya
mengenai materi keamanan siber yang perlu untuk disampaikan kepada peserta didik guna
menumbuhkan dan meningkatkan kemampuan literasi digital. Pembelajaran yang monoton dapat
berdampak pada peserta didik, diantaranya dapat membuat peserta didik merasa bosan, dan malas.
LMS Moodle sebagai platform media pembelajaran yang gratis dan dapat dikembangkan sesuai
kebutuhan, adanya plugin H5P untuk konten interaktif dapat meningkatkan kemampuan literasi digital
utamanya pemahaman mengenai keamanan siber di era digitalisasi (Andria et al., 2024).

Transformasi secara masif di era society 5.0 membawa perubahan secara signifikan pada gaya
hidup manusia, diantaranya pada aspek pendidikan. Instansi pendidikan bersaing dalam meningkatkan
kualitas pendidikannya. Namun, potensi masalah keamanan muncul ketika mengimplementasikan
sebuah sistem informasi, diantara faktornya adalah kelalaian pengguna dalam mengamankan akses
login. Sehingga diperlukan suatu metode pengamanan, diantaranya dengan menerapka autentikasi dua
faktor (2FA) yang merupakan metode verifikasi untuk membantu meminimalkan kelemahan dalam
keamanan sistem informasi (Heriyanto et al., 2022).
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Aadanya potensi ancaman keamanan, seperti pembobolan dan pembajakan akun menjadi masalah
yang serius belakangan ini dimana tingginya tingkat penggunaan layanan di jaringan internet tidak
serta merta diiringi dengan pengetahuan dan wawasan terhadap keamanan yang cukup di kalangan
masyarakat. Lemahnya kesadaran akan keamanan seperti penggunaan kata sandi yang lemah dan
ekspos informasi diri secara berlebihan di media sosial menjadi pemicu utama banyaknya korban
pembobolan dan pembajakan akun digital. Perlunya penerapan keamanan berlapis, seperti
pemanfaatan two factor authentication yang dapat memberikan lapisan keamanan tambahan terhadap
akun digital (Syahputri et al., 2023). Metode 2 Factor Authentication (2FA) bekerja dengan memeriksa
akun pengguna, untuk mendeteksi dan menghindari adanya upaya pengaksesan akun secara tidak sah
(Slamet, 2023).

Berdasarkan isu-isu diatas, maka diperlukan adanya penerapan sistem keamanan secara berlapis
pada sistem informasi. Pada penelitian ini, peneliti memanfaatkan Learning Management System
(LMS) Moodle sebagai media edukasi yang memuat konten kesadaran keamanan siber. Penerapan
LMS Moodle tidak terlepas adanya risiko keamanan yang terdapat pada sistem tersebut serta teknologi
pendukungnya seperti server hosting yang diperlukan sebagai tempat penyimpanan file website agar
dapat diakses oleh pengguna melalui internet. Adanya potensi risiko keamanan siber tersebut
mendasari diperlukannya optimalisasi keamanan sebagai bentuk upaya preventif dari potensi serangan
siber. Metode yang digunakan dalam penelitian ini yaitu dengan metode deskriptif melalui studi
pustaka yang berhubungan dengan obyek penelitian. Optimalisasi keamanan menggunakan metode
Two Factor Authentication (2FA) pada lapisan member area penyedia layanan server hosting, dan
cPanel, serta melakukan upgrade pada LMS Moodle.

METODE PENELITIAN

Metodologi yang diterapkan untuk penelitian ini adalah studi pustaka dengan metode
deskriptif (Sama et al., 2021). Studi kepustakaan (library research) yaitu dengan mengumpulkan
informasi ataupun karya tulis ilmiah yang berhubungan dengan literature review yang bersifat
kepustakaan (Ridwan et al., 2021). Systematic Literature Review (SLR) mengidentifikasi, menilai, dan
menginterpretasi seluruh temuan pada suatu topik penelitian (Andria & Pamungkas, 2020).
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Gambar 1. Alur Penelitian

Systematic Literature Review (SLR) dapat dikaitkan dengan keamanan sistem informasi dalam
melindungi kepentingan bisnis dan informasi pada sebuah sistem. Data yang dikumpulkan, dan di
identifikasi menggunakan metode SLR adalah jurnal yang membahas mengenai keamanan dalam
sistem informasi dan bagaimana cara mengatasinya. Dengan metode SLR, memungkinkan untuk
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meninjau dan mengidentifikasi jurnal secara sistematis yang setiap prosesnya mengikuti langkah atau
protokol yang telah ditentukan sebelumnya (Soebiartika & Rindaningsih, 2023).

Pengumpulan data pada penelitian ini berupa data utama yang didapat dari studi lapangan yang
terdiri dari hasil observasi terhadap situs web target. Selain itu pengumpulan data yang diperoleh dari
penelitian sebelumya berupa jurnal (Andria & Dewi, 2024).

Adapun alat, dan bahan yang diperlukan untuk melakukan optimalisasi keamanan pada LMS
Moodle seperti yang ditunjukkan pada tabel 1 sebagai berikut.

Tabel 1. Alat dan Bahan Optimalisasi Keamanan LMS Moodle
Nama Kegunaan

Laptop/PC Digunakan untuk akses ke sistem / perangkat lunak
LMS Moodle Sistem manajemen pembelajaran atau e-learning yang digunakan
untuk mengelola kegiatan belajar mengajar secara online

Internet Agar dapat terkoneksi ke web server situs web

Member Area  Akses ke halaman penyedia layanan domain dan hosting

cPanel Control panel hosting untuk mempermudah pengelolaan hosting situs
web.

Google Perangkat lunak yang berfungsi untuk authentikasi tambahan berbasis

Authenticator ~ OTP (one time password) yang disediakan oleh Google

HASIL DAN PEMBAHASAN

Pengaktifan Two Factor Authentication (2FA) pada member area penyedia layanan hosting dapat
dilakukan dengan langkah-langkah sebagai berikut:

1.

Pada penelitian ini peneliti menggunakan layanan dari idwebhost, kunjungi tautan
https://member.idwebhost.com/ kemudian isikan alamat email, password, dan kode validasi

dengan benar
Klik menu Security Settings, dan klik tombol Click here to Enable

Security Settings

Dashboard Client Area My Details / Security Settings

Two-Factor Authentication

wo-factor authentication is currently disabled

‘We recommend enabling two-factor authentication to provide an extra layer of security to your account.

 clcheretorabe |

Gambar 2. Security Settings Pada Member Area

3. Pindai barcode tersebut menggunakan aplikasi Authenticator, dalam hal ini peneliti

menggunakan aplikasi Google Authenticator yang dapat diunduh melalui PlayStore


https://member.idwebhost.com/
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Enable Two-Factor Authentication X

Connect your app

Using an authenticator app like Google Authenticator or Duo, scan the QR code below.

Having trouble scanning the code? Enter the code manually: . -]
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Enter the 6-digit code that the application generates to verify and complete setup.

Gambar 3. Pemindaian Barcode untuk Pengaktifan 2FA

Enter authentication code

4. Masukkan kode yang tertera pada aplikasi authenticator, dan klik tombol Submit

5. Pengaktifan Two Factor Authentication (2FA) pada member area telah berhasil

Security Settings

Dashboard / Client Area / My Details / Security Settings

Two-Factor Authentication

Two-factor authentication is currently enabled

‘We recommend enabling two-factor authentication to provide an extra layer of security to your account.

Click here to Disable

Gambar 4. 2FA Telah Berhasil Diaktifkan

Selanjutnya, pengaktifan Two Factor Authentication (2FA) pada cPanel dapat dilakukan sebagai
berikut:

1. Login cPanel, pada penelitian ini sebagai contoh peneliti login melalui tautan berikut

https://sicermat.web.id:2083/ untuk akses cPanel yang disediakan oleh penyedia layanan
hosting

Pada menu pencarian pada cPanel, ketikkan 2FA, dan selanjutnya klik Two-Factor
Authentication


https://sicermat.web.id:2083/
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2FA

cPanel

Tools

Two-Factor Authentication
Configure a security measure that requires two
forms of identification to log .

Default Address Email
Set up a default emall address.

Password & Security Preferences
Update your cPanel account's password.

Change Language Preferences
Change your default language.

Gambar 5. Fitur 2FA pada cPanel

3. Kilik tombol Set Up Two-Factor Authentication

-
cPane/ 3l @®

Two-Factor Authentication

Two-factor authentication (2FA) is an improved security measure that requires two forms of your d 3 generated y cade. When 264 is enabled, an app on your smartphone
SUPPIIES & COGE YOU Must enter WIth your password ta Iog in

Twe-factor authentication Is not configured for your account.

Set Up Twa-Factor Authentication

Gambar 6. Tampilan Pengaturan Awal 2FA pada cPanel

4. Pindai barcode menggunakan aplikasi Authenticator, kemudian isikan kode yang didapatkan
pada kolom Security Code, dan klik tombol Configure Two-Factor Authentication

cPanel

Two-Factor Authentication

Ta e twa-factar suthentication, you wil peed

Step 1

Don't nave s QR code resder?
Enter the fallowing infarmation (o manuasy canlgure wo-factor autherticatian in
your spp:

Acesunt

Key

o

Step 2

Enti the sEcurRy CO0E EETErItEG by YOUr TWO-TACION SUNERTCITAN ADp.

Security Code

Configure Two-Factar Authentication

Gambar 7. Tampilan Konfigurasi 2FA pada cPanel

5. Aktifasi Two-Factor Authentication pada cPanel telah berhasil
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cPanec/

Two-Factor Authentication

Two-factor authentication (2FA) s an improved security measure that requires two forms of identification: your password and a generated security code. When 2FA is enabled, an app on your smar
supplies a code you must enter with your passwerd to log in.

u Two-factor authentication is configured for your account.

Reconfigure Two-Factor Authentication Remaove Two-Factor Authentication

Gambar 8. Two-Factor Authentication Pada cPanel Behasil Diaktifkan

Langkah selanjutnya untuk optimalisasi keamanan pada LMS Moodle yaitu dengan melakukan
upgrade versi secara berkala. Hal tersebut dapat dilakukan dengan mengunjungi situs resmi LMS
Moodle pada tautan https://download.moodle.org/. Pada saat artikel ini ditulis, versi LMS Moodle yang
terbaru yaitu Moodle 4.5+ seperti ditunjukkan pada gambar 9 sebagai berikut.

‘Inoodle, Forums Documentation Downloads Demo Tracker Development Translation Q 35%

Downloads

Freedom to learn.

Moodle is open source under the GPL licence. Everything we produce is
available for you to download and use for free.
Check out our |atest release:

[ MOODLE 4.5+ . '

Gambar 9. Pengecekan Versi LMS Moodle Terbaru

Untuk mengecek versi LMS Moodle yang digunakan, dapat dilakukan dengan login sebagai
Administrator Moodle dan masuk ke Sites Administration > Notifications.

o Home Dashboard My courses Site administration

SICERMAT | Search B

General Users Courses Grades Plugins Appearance Server Reports Development

Notifications

There is a newer Moodle version available!

Moodle 4.1.13+ (Build: 20240927) | Version 2022112813.05 | Stable version | Download | More info...
Moodle 4.3.7+ (Build: 20241001) | Version 2023100907 1 | Stable version | Download | More info...
Moodle 4.4.3+ (Build: 20241001) | Version 2024042203.1 | Stable version | Download | More info...
Moodle 4.2.10+ (Build: 20240927) | Version 2023042410.04 | Stable version | Download | More info...

Itis strongly recommended that you update your site to the latest version to obtain all recent security and bug fixes.

There is a newer version for some of your plugins available!

See plugins overview page for more details.

Check for available updates
Last check done on 3 October 2024, 8:10 PM

Gambar 10. Pengecekan Versi LMS Moodle

Langkah terakhir, yaitu dengan melakukan pengujian dari pengaktifan fitur Two-Factor
Authentication atau otentikasi dua faktor pada member area penyedia layanan hosting, dan cPanel.


https://download.moodle.org/
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Otentikasi Dua Faktor

Faktor Kedua Anda diperlukan untuk menyelesaikan login.

Tidak dapat mengakses Perangkat Faktor Kedua Anda?

Login menggunakan Kode Cadangan

Gambar 11. Permintaan Kode OTP Pada Login Member Area

cPanel

Enter the security code for
“sicermal”

#2  Security code

Gambar 12. Permintaan Kode OTP Pada Login cPanel

Berdasarkan hasil, dan pembahasan seperti yang dipaparkan diatas, fitur Two-Factor
Authentication dapat memberikan proteksi secara berlapis, dikarenakan meski seorang atau pihak
mengetahui akses login ke sistem, namun masih diperlukan autentikasi lanjutan yang memerlukan
kode OTP yang hanya dapat diketahui oleh pemilik sah dari sistem tersebut, sehingga keamanan
sistem dapat diterapkan secara optimal.

SIMPULAN DAN SARAN

Optimalisasi keamanan LMS Moodle dapat dilakukan dengan mengaktifkan fitur Two Factor
Authentication (2FA) pada member area penyedia layanan hosting, dan juga cPanel. Selain itu, perlu
dilakukan upgrade versi LMS Moodle secara berkala yang dapat dilakukan dengan mengunduh file
terbaru dari LMS Moodle pada laman situs web resminya. Optimalisasi keamanan LMS Moodle
tersebut dapat memberikan proteksi berlapis guna penerapan media edukasi kesadaran keamanan
siber. Saran untuk peneliti selanjutnya yaitu dengan melakukan kustomisasi keamanan pada LMS
Moodle secara komprehensif.



PROSIDING: Seminar Nasional Hasil Penelitian dan Pengabdian kepada Masyarakat LPPM UNIPMA (SNAPMA) Tahun 2023

DAFTAR PUSTAKA
Andria, A., & Dewi, S. A. (2024). Pemindaian Kerentanan Web Profil Sekolah Menggunakan

RedHawk di Kali Linux. Prosiding SENDIKO (Seminar Nasional Hasil Penelitian &
Pengabdian Masyarakat Bidang llmu Komputer), 3.

Andria, A., Laksono, R. D., Sussolaikah, K., & Mumtahana, H. A. (2024). Penerapan H5P Guna
Pengembangan Media Edukasi Keamanan Siber di SMPN 14 Kota Madiun. Infotek: Jurnal
Informatika Dan Teknologi, 7(2), 369-378.

Andria, A., & Pamungkas, R. (2020). Penetration Testing Database Menggunakan Metode SQL
Injection Via SQLMap di Termux. Indonesian Journal of Applied Informatics, 5(1), 1-10.

Heriyanto, Y., Qalban, A. A., & Mukaromah, I. A. (2022). Pengembangan metode login two factor
authentication (2fa) untuk keamanan sistem informasi akademik. Journal of Innovation
Information Technology and Application (JINITA), 4(2), 142-150.

Ridwan, M., Suhar, A. M., Ulum, B., & Muhammad, F. (2021). Pentingnya penerapan literature
review pada penelitian ilmiah. Jurnal Masohi, 2(1), 42-51.

Sama, H., Licen, L., Saragi, J. S. D., Erline, M., Kelvin, K., Hartanto, Y., Winata, J., & Devalia, M.
(2021). Studi Komparasi Framework NIST dan ISO 27001 sebagai Standar Audit dengan
Metode Deskriptif Studi Pustaka. Rabit: Jurnal Teknologi Dan Sistem Informasi Univrab, 6(2),
116-121.

Slamet, S. (2023). Pertahanan Pencegahan Serangan Social Engineering Menggunakan Two Factor
Authentication (2Fa) Berbasis Sms (Short Message System). SPIRIT, 14(2).

Soebiartika, R., & Rindaningsih, 1. (2023). Systematic Literature Review (SLR): Implementasi Sistim
Kompensasi dan Penghargaan Terhadap Kinerja Guru SD Muhammadiyah Sidoarjo. MAMEN:
Jurnal Manajemen, 2(1), 171-185.

Sussolaikah, K., Andria, A., & Laksono, R. D. (2023). Kustomisasi Moodle Sebagai Game Edukasi
Interaktif Dalam Menumbuhkan Kesadaran Keamanan Siber Pada Murid SD Dan Smp.
PROSIDING SNAPMA (Seminar Nasional Hasil Penelitian Dan Pengabdian Kepada
Masyarakat LPPM UNIPMA), 1, 21-28.

Syahputri, N. I., Harahap, H., Siregar, R., & Tommy, T. (2023). Penyuluhan Pentingnya Two Factor
Authentication dan Aplikasinya Di Era Keamanan Digital. Jurnal Pengabdian Masyarakat
Bangsa, 1(6), 768—773.



